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Amaçlar ve Politika Kapsamı
Mehmet Akif İlkokulu, güvenliğin (e-güvenlik),
bilgisayarlar, tabletler, cep telefonları veya oyun
konsolları gibi teknolojiyi kullanırken, dijital
dünyadaki çocukların ve yetişkinlerin korunması
için vazgeçilmez bir unsur olduğuna inanmaktadır.
İnternetin ve bilgi iletişim teknolojilerinin günlük
yaşamın önemli bir parçası olduğuna inanır.
Dolayısıyla, riskleri yönetmeleri ve bunlara tepki
vermek için stratejiler geliştirmenin yollarını
öğrenmeleri için çocuklar desteklenmelidir.
Tüm çocukların ve personelin çevrimiçi olarak
potansiyel zararlardan korunmasını sağlamakla
sorumludur.
Bu politika, internet erişimi ve kişisel cihazlar da
dâhil olmak üzere bilgi iletişim cihazlarının
kullanımı için geçerlidir.
Bu politika, yöneticiler, öğretmenler, çalışanlar,
çocuklar ve ebeveynler için hazırlanmıştır.



E-GÜVENLİK POLİTİKASI

Okul Personelinin Sorumlulukları
Çevrimiçi güvenlik politikalarının geliştirilmesine
katkıda bulunmak.
Kabul Edilebilir Kullanım Politikalarını okumak ve
onlara bağlı kalmak.
Okul sistemlerinin ve verilerin güvenliğinden
sorumlu olmak.
Bir dizi farklı çevrimiçi güvenlik konusundaki
farkındalığa sahip olmak ve onların bakımında
çocuklarla nasıl ilişkili olabileceklerini bilmek.
Yeni ve gelişmekte olan teknolojiler kullanıldığında
iyi uygulamaları modellemek.
Mümkün olduğunca müfredatile çevrimiçi güvenlik
eğitimini ilişkilendirmek.
Okul politikalarını ve prosedürlerini takip ederek
endişe duyan bireyleri belirleyip önlem almak.
Olumlu öğrenme fırsatlarına vurgu yapmak.
Mesleki gelişim için kişisel sorumluluk almak.
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Öğrencilerin Sorumlulukları
Çevrimiçi güvenlik politikalarının geliştirilmesine
katkıda bulunmak.
Okulun Kabul Edilebilir Kullanım Politikalarını
okumakve onlara bağlıkalmak.
Çevrimiçi ve çevrimdışı başkalarının hislerine ve
haklarına saygıduymak.
İşlerters giderse, güvenilirbir yetişkinden yardım
istemek ve çevrimiçi güvenlik sorunlarıyla
karşılaşan diğer kişileri desteklemek.
Kendilerini ve başkalarını çevrimiçi olarak
korumakiçin sorumluluk almak.
Yeni ve gelişmekte olan teknolojilerin getirdiği
fırsatlar ve risklerle ilgili olarak kendi bilinci ve
öğrenimlerinden sorumlu olmak.
Bellibir teknolojiyi kullanmanın kişisel risklerini
değerlendirmek ve bu riskleri sınırlamak için
güvenli ve sorumluluk sahibi davranmak.
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Ebeveynlerin Sorumlulukları
Okulun politikalarını okumak, çocuklarını bu
politikaya bağlı kalmaya teşvik etmek ve uygun
olduğunca kendileri de bağlı kalmak.
Çocuklarıyla çevrimiçi güvenlik konularını
tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını
desteklemek ve evde uygun güvenli çevrimiçi
davranışları pekiştirmek.
Teknoloji ve sosyal medyanın güvenli ve uygun
kullanımını modellemek.
Davranışlarında, çocuğun çevrimiçi olarak zarar
görme tehlikesi altında olduğunu gösteren
değişiklikleri belirlemek.
Okul veya diğer uygun kurumlardan, kendileri ve ya
çocukları çevrimiçi problem veya sorunlarla
karşılaşırsa yardım veya destek istemek.
Öğrenme platformları ve diğer ağ kaynakları gibi
okul sistemlerini de güvenli ve uygun bir şekilde
kullanmak.
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Okul Web Sitesinin Yönetilmesi
Web sitesinde iletişim bilgileri bölümünde okul
adresi, e-posta ve telefonnumarası dışında kişisel
veriler yayınlanmayacaktır.
Okul Müdürü yayınlanan çevrimiçi içerik için genel
yayın sorumluluğunu alacak ve bilgilerin doğru ve
uygun olmasınısağlayacaktır.
Web sitesi, erişilebilirlik fikri mülkiyet haklarına
saygı, gizlilik politikaları ve telif hakkı da dâhil
olmak üzere okulun yayın yönergelerine uyacaktır.
Öğrenci çalışmaları ebeveynlerinin izniyle
yayınlanacaktır.
Okul web sitesininyönetici hesabı, uygun bir
şekildegüçlü şifreyle şifrelenerek korunacaktır.
Okul, çevrimiçi güvenlik dâhil olmak üzere,
toplumun üyeleri için okul web sitesinde korunma
hakkında bilgi gönderecektir.
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Sosyal Medyada Görüntü ve Videolar Yayınlama
Okul, çevrimiçi paylaşılan tüm resimlerin ve
videoların okul resim kullanımı politikasına uygun
şekilde kullanılmasını sağlayacaktır.
Okul, resimlerin ve videoların tümünün, veri
güvenliği, KVK politikaları, davranış kuralları,
kişisel cihazların ve cep telefonlarının kullanımı gibi
diğer politikalar ve prosedürlere uygun şekilde yer
almasını sağlayacaktır.
Görüntü politikasına uygun olarak, öğrencilerin
resimlerinin ve videolarının elektronik olarak
yayınlanmasından önce her zaman velilerden remi
yazılı izni alınacaktır.
Harici IP adresleridiğer sitelere sunulmayacaktır.
•Okul video konferansekipmanları izinsiz olarak
okul binalarından çıkarılmayacaktır.
•Personel, dış video konferans araçlarının uygun bir
şekilde değerlendirildiğinden emin olacak ve
olaylara erişmek için kullanılan hesapların ve
sistemlerin uygun bir şekilde güvenli ve gizli
olmasını sağlayacaktır.
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İnternetin ve İlgili Cihazların Güvenli Kullanımı
Okulun internet erişimi eğitimi geliştirmek ve
genişletmek için tasarlanacaktır.
İnternet erişim seviyeleri müfredat gerekliliklerini
ve öğrencilerin yaş ve yeteneklerini yansıtacak
şekilde gözden geçirilecektir.
Tüm okula ait cihazlar, okulun e-güvenlik
politikasına uygun olarak ve güvenlik önlemleri
alınarak kullanılacaktır.
Web sitelerini, araçlarını ve uygulamalarını sınıfta
kullanmadan öncen daima dikkat edilecektir.
Öğrenciler, bilginin konumlanması, alınması ve
değerlendirilmesi becerileri de dâhil olmak üzere,
İnternette araştırmada etkili kullanımı konusunda
eğitilecektir.
Çevrimiçi materyallerin değerlendirilmesi, her
konuda öğretme ve öğrenmenin bir parçasıdır ve
müfredatta bir bütün olarak görülür.
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e-Güvenlik Sorunlarını Çözme Politikası
Okulun tüm üyeleri, filtreleme, cinsel içerikli
mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb.
gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini
bildirme prosedürü hakkında bilgilendirilecektir.
İnternetin yanlış kullanımı ile ilgili şikâyetler,
okulun şikâyet prosedürleri kapsamında ele
alınacaktır.
Personelin yanlış kullanımı ile ilgili herhangi bir
şikâyet okul müdürüne yönlendirilecektir
Okul şikâyet prosedürü öğrencilere, velilere ve
personele bildirilecektir.
Okulun tüm üyeleri, gizliliğin öneminden ve
endişeleri bildirmek için resmi okul usullerine uyma
ihtiyacından haberdar olmalıdırlar.
Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve
uygun davranış hakkında hatırlatılacak ve okul
camiasının herhangi bir diğer üyesine zarar vermek,
sıkıntı yaşamak veya suç oluşturan herhangi bir
içerik, yorum, resim veya video yayımlamamanın
önemini hatırlatacaktır.
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Güvenlik Müfredatımız
Çocuklarda bilinçli ve güvenli internetkullanımına
dair bilgi, beceri ve tutumların geliştirilmesi için
seminerler düzenlenmektedir.
Türkçe, Hayat Bilgisi, Matematik, Fen Bilimleri vb.
ilgili derslerde uygun şekilde işlenmesi
sağlanmaktadır.
Ders müfredatlarına sosyal medya başta olmak
üzere internetin bilinçli kullanımı ile ilgili konular
entegre edilmiştir.
Fatih projesinin yürütülmesi ve sürdürülmesi
aşamasında teknolojinin etkili ve güvenli
kullanımlarının sağlanması için BTK tarafından
güvenli internet ağı mevcuttur.
MEB’e bağlı okullarda elektromanyetik kirliliğe ve
internet güvenliğine önem verilmektedir.


