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E—GUVENLLK POLLITIKASL

Amaclar ve Politika Kapsami

Mehmet Akif Ilkokulu, giivenligin (e-giivenlik),
bilgisayarlar, tabletler, cep telefonlari veya oyun
konsollari gibi teknolojiyi kullanirken, dijital
diinyadaki c¢ocuklarin ve yetigkinlerin korunmasi
icin vazgecilmez bir unsur olduguna inanmaktadir.

internetin ve bilgi iletisim teknolojilerinin giinliik
yasamin o6nemli bir parcasi olduguna inanir.
Dolayisiyla, riskleri yonetmeleri ve bunlara tepki
vermek icin stratejiler gelistirmenin yollarini
ogrenmeleri icin cocuklar desteklenmelidir.

Tum c¢ocuklarin ve personelin c¢evrimi¢i olarak
potansiyel zararlardan korunmasini saglamakla
sorumludur.

Bu politika, internet erisimi ve kisisel cihazlar da
dahil olmak iizere bilgi iletisim cihazlarinin
kullanimi igin gecerlidir.

Bu politika, yoneticiler, ogretmenler, c¢alisanlar,

cocuklar ve ebeveynler i¢in hazirlanmistir.



E—GUVENLLIK POLITIKASI

Okul Personelinin Sorumluluklari

o Cevrimici guvenlik politikalarinin gelistirilmesine
katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarini okumak ve
onlara bagli kalmak.

e Okul sistemlerinin ve verilerin givenliginden
sorumlu olmak.

e Bir dizi farkli ¢evrimigi givenlik konusundaki
farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

o Yeni ve gelismekte olan teknolojiler kullanildiginda
iyi uygulamalari modellemek.

o Miumkiin oldugunca miifredatile ¢cevrimigi givenlik
egitimini iliskilendirmek.

o Okul politikalarini ve prosedurlerini takip ederek
endise duyan bireyleri belirleyip onlem almak.

e Olumlu 6grenme firsatlarina vurgu yapmak.

o Mesleki gelisim icin Kisisel sorumluluk almak.



E—GUVENLLIK POLITIKASI

Ogrencilerin Sorumluluklari

e Cevrimici guvenlik politikalarinin gelistirilmesine
katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarini
okumakve onlara baglikalmak.

e Cevrimici ve cevrimdisi bagkalarinin hislerine ve
haklarina saygiduymak.

o Islerters giderse, giivenilirbir yetiskinden yardim
istemek ve cevrimi¢i guvenlik sorunlariyla
karsilasan diger Kisileri desteklemek.

o Kendilerini ve bagkalarini c¢evrimi¢ci olarak
korumakicin sorumluluk almak.

e Yeni ve gelismekte olan teknolojilerin getirdigi
firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

o Bellibir teknolojiyi kullanmanin Kisisel risklerini
degerlendirmek ve bu riskleri sinirlamak icin

glivenli ve sorumluluk sahibi davranmak.



E—GUVENLLIK POLITIKASI

Ebeveynlerin Sorumluluklari

Okulun politikalarini okumak, c¢ocuklarini bu
politikaya bagli kalmaya tesvik etmek ve uygun
oldugunca kendileri de bagli kalmak.

Cocuklariyla  cevrimigi guvenlik konularini
tartismak, okulun cevrimici guvenlik yaklasimlarini
desteklemek ve evde uygun givenli c¢evrimigi
davranislari pekistirmek.

Teknoloji ve sosyal medyanin giuvenli ve uygun
kullanimini modellemek.

Davranislarinda, ¢ocugun cevrimi¢i olarak zarar
gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya
cocuklari ¢evrimici problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

Ogrenme platformlan ve diger a§ kaynaklari gibi
okul sistemlerini de guvenli ve uygun bir sekilde

kullanmak.



E—GUVENLLIK POLITIKASI

Okul Web Sitesinin Yonetilmesi

Web sitesinde iletisim bilgileri boluminde okul
adresi, e-posta ve telefonnumarasi disinda Kkisisel
veriler yayinlanmayacaktir.

Okul Mudiuru yayinlanan gevrimici igerik igin genel
yayin sorumlulugunu alacak ve bilgilerin dogru ve
uygun olmasinisaglayacaktir.

Web sitesi, erisilebilirlik fikri mulkiyet haklarina
saygl, gizlilik politikalari ve telif hakki da dahil
olmak lizere okulun yayin yonergelerine uyacaktir.
Ogrenci calismalari ebeveynlerinin izniyle
yayinlanacaktir.

Okul web sitesininyonetici hesabi, uygun bir
sekildeguclu sifreyle sifrelenerek korunacaktir.
Okul, cevrimici giivenlik dahil olmak lizere,
toplumun uyeleri igin okul web sitesinde korunma

hakkinda bilgi gonderecektir.
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Sosyal Medyada Gorintu ve Videolar Yayinlama

Okul, cevrimi¢i paylasilan tum resimlerin ve
videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tumuniun, veri
givenligi, KVK politikalari, davranis Kkurallari,
kisisel cihazlarin ve cep telefonlarinin kullanimi gibi
diger politikalar ve prosediirlere uygun sekilde yer
almasini saglayacaktir.

Gorintu politikasina uygun olarak, ogrencilerin
resimlerinin ve videolarinin elektronik olarak
yayinlanmasindan once her zaman velilerden remi
yazili izni alinacaktir.

Harici IP adresleridiger sitelere sunulmayacaktir.
Okul video konferansekipmanlari izinsiz olarak
okul binalarindan ¢ikarilmayacaktir.

‘Personel, dis video konferans aracglarinin uygun bir
sekilde degerlendirildiginden emin olacak ve
olaylara erismek icin kullanilan hesaplarin ve
sistemlerin uygun bir gsekilde guvenli ve gizli

olmasini saglayacaktir.
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internetin ve ilgili Cihazlarin Giivenli Kullanimi

Okulun internet erisimi egitimi gelistirmek ve
genisletmek igin tasarlanacaktir.

internet erisim seviyeleri miifredat gerekliliklerini
ve ogrencilerin yas ve yeteneklerini yansitacak
sekilde gozden gegirilecektir.

Tim okula ait cihazlar, okulun e-guvenlik
politikasina uygun olarak ve guvenlik onlemleri
alinarak kullanilacaktir.

Web sitelerini, araglarini ve uygulamalarini sinifta
kullanmadan oncen daima dikkat edilecektir.
Ogrenciler, bilginin konumlanmasi, alinmasi ve
degerlendirilmesi becerileri de dahil olmak iizere,
internette arastirmada etkili kullanimi konusunda
egitilecektir.

Cevrimi¢i materyallerin degerlendirilmesi, her
konuda o6gretme ve 6grenmenin bir parcasidir ve

miifredatta bir biutun olarak goriilir.
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e-Guvenlik Sorunlarini C6zme Politikasi

Okulun tum uyeleri, filtreleme, cinsel igerikli
mesajlasma, siber zorbalik, yasadisi igerik ihlali vb.
gibi cevrimici giivenlik (e-Giivenlik) endiselerini
bildirme prosediru hakkinda bilgilendirilecektir.
internetin yanUs kullanimi ile ilgili sikayetler,
okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

Personelin yanlis kullanimi ile ilgili herhangi bir
sikayet okul miidiiriine yonlendirilecektir

Okul sikayet prosediiriit ogrencilere, velilere ve
personele bildirilecektir.

Okulun tum uyeleri, gizliligin oneminden ve
endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

Okulun tum uyeleri, ¢evrimi¢i ortamda guvenli ve
uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger uUyesine zarar vermek,
sikinti yasamak veya su¢ olusturan herhangi bir
icerik, yorum, resim veya video yayimlamamanin

onemini hatirlatacaktir.
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Givenlik Mifredatimiz

o Cocuklarda bilingli ve guvenli internetkullanimina
dair bilgi, beceri ve tutumlarin gelistirilmesi igin
seminerler duzenlenmektedir.

o Turkce, Hayat Bilgisi, Matematik, Fen Bilimleri vb.
ilgili  derslerde uygun  sekilde islenmesi
saglanmaktadir.

o Ders miifredatlarina sosyal medya basta olmak
uzere internetin bilingli kullanimi ile ilgili konular
entegre edilmistir.

e Fatih projesinin yurutulmesi ve surdurulmesi
asamasinda  teknolojinin  etkili ve guvenli
kullanimlarinin saglanmasi icin BTK tarafindan
giivenli internet agi mevcuttur.

« MEB’e bagli okullarda elektromanyetik Kirlilige ve

internet giivenligine onem verilmektedir.



